Zarzadzenie Nr 17/2026
Dyrektora Zarzadu Drog Powiatowych

Z dnia 25 czerwca 2026 r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych i Instrukeji Zarzadzania

Systemem Informatycznym w Zarzadzie Drog Powiatowych w Shupsku

Na podstawie § 2 ust. 2 Statutu Zarzadu Drég Powiatowych w Shlupsku, stanowigcego
zatacznik do Uchwaly Nr XXXX1/214/2006 Rady Powiatu Stupskiego z dnia 26 czerwca 2006 r.

w sprawie uchwalenia Statutu Zarzadu Drég Powiatowych w Stupsku

zarzadzam, co nastepuje:

§ 1. Wprowadzam Polityk¢ Ochrony Danych Osobowych (zalacznik nr 1) oraz Instrukcje
Zarzadzania Systemem Informatycznym (zalacznik nr 2) w Zarzadzie Drég Powiatowych

w Stupsku, stanowigce zatgczniki do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam Kierownikom Sekcji.

§ 3. Traci moc zarzadzenie Nr 39/2018 Dyrektora zarzadu Drog Powiatowych w Shlupsku
z dnia 10 grudnia 2018 r. w sprawie: Regulaminu Polityki Bezpieczenstwa 1 Instrukcji Zarzadzania

Systemem Informatycznym w Zarzadzie Drog Powiatowych w Stupsku.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR

mgr inz. Mariusz Ozarek
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Zatgcznik nr 1 do Zarzadzenia Nr 17/2026
Dyrektora Zarzadu Drég Powiatowych
w Shupsku z dnia 25.06.2026 .

POLITYKA OCHRONY DANYCH OSOBOWYCH

ROZDZIAL 1
Wyjasnienie pojec¢
Uzyte w ,,Polityce ochrony danych osobowych” pojecia oznaczaja:

Administrator danych osobowych, administrator, ADO - Zarzad Dr6ég Powiatowych
w Shupsku, ktory decyduje o celach i sposobach przetwarzania danych;

bezpieczenstwo przetwarzania danych osobowych — zachowanie poufnosci, integralnosci
1 rozliczalno$ci danych osobowych;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;j;

dane wrazliwe — dane podlegajace szczegOlnej ochronie wymienione w art. 9 ust. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119. 1), tj. dane osobowe
okreslajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej;

eKancelaria — system elektronicznego obiegu dokumentows;
hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

identyfikator — cigg znakéw jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,;

integralno$¢ danych — wtasciwo$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone
W sposOb nieautoryzowany;

IOD — Inspektor Ochrony Danych;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

podmiot przetwarzajacy, procesor — organizacja lub osoba, ktérej administrator powierzyt
przetwarzanie danych osobowych;

polityka - niniejsza ,,Polityka ochrony danych osobowych”, o ile co innego nie wynika
wyraznie z kontekstu;



13) poufnos$é — wlasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom;

14) pracownicy — osoby zatrudnione w Zarzadzie Drog Powiatowych oraz na potrzeby niniejszej
polityki takze stazysci, praktykanci, wolontariusze oraz osoby, z ktorymi zawarto umowy
zlecen;

15) pracodawca — Zarzad Drog Powiatowych, reprezentowany przez Dyrektora;

16) profilowanie danych osobowych, profilowanie — dowolna forma zautomatyzowanego
przetwarzania danych osobowych, ktora polega na wykorzystaniu danych osobowych do oceny
niektoérych czynnikdw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania si¢;

17) przetwarzanie danych osobowych, przetwarzanie — jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udost¢pnianie 1 usuwanie, w tym wykonywane w systemach informatycznych,;

18) RCP - rejestr czynnoS$ci przetwarzania;
19) RKCP — rejestr kategorii czynnosci przetwarzania,

20) RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119. 1);

21) rozliczalno$¢ - zdolnos¢ do wykazania przestrzegania przepisow w zakresie ochrony danych
osobowych;

22) ZDP — Zarzad Drog Powiatowych.

ROZDZIAL 11

Cel wprowadzenia polityki ochrony danych osobowych

§ 2.1. Polityka ma na celu zapewnienie ochrony danych osobowych przetwarzanych
w ZDP lub dla ktorych administratorem jest Zarzad Drog Powiatowych.

2. Polityke stosuje si¢ takze do przetwarzanych w ZDP danych osobowych, ktorych
administratorem nie jest Zarzad Drog Powiatowych, chyba, ze zawarte w tym zakresie umowy
stanowig inaczej.

3. Wprowadzenie polityki wynika z realizacji obowigzkéw okreslonych w art. 32 RODO.

4. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania. Stanowi
spisany zestaw praw, regut i zalecen, regulujacych sposob zarzadzania ochrong danych wewnatrz
ZDP oraz stosowanych w kontaktach z otoczeniem.



5. Polityka dotyczy zardwno danych osobowych przetwarzanych papierowo, jak i w systemach

informatycznych.

ROZDZIAL 111

Ogolne zasady przetwarzania danych

§ 3. Dane osobowe przetwarza sig¢:

1)
2)
3)

4)
S)

6)
7)

zgodnie z prawem (zgodno$¢ z prawem);

w sposob rzetelny i1 przejrzysty dla osob, ktérych dane dotycza (rzetelnosé, przejrzystosc);
adekwatnie, stosownie i w sposob ograniczony do tego, co niezbedne do celow,
w ktorych sa przetwarzane (minimalizacja danych);

prawidlowe i1 w razie potrzeby uaktualnione (prawidtowos¢);

w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy
niz jest to niezbedne do celéw przetwarzania (ograniczenie przechowywania);

w sposOb zapewniajacy odpowiednie bezpieczenstwo (integralnos¢ i poufnosé);

w sposob, ktory umozliwia administratorowi wykazanie, ze przestrzega przepisow RODO
(rozliczalnos¢).

ROZDZIAL 1V

System ochrony danych

§ 4. 1. Administrator zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw
1 wolnos$ci 0sob fizycznych wskutek przetwarzania danych osobowych.

2. W ZDP stosuje si¢ nastepujace rozwigzania organizacyjne:

1)

2)

3)
4)

5)

6)

7)

8)
9)

dokonywana jest analiza ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynno$ci przetwarzania danych lub ich kategorii poprzez analiz¢ mozliwych scenariuszy
naruszen danych osobowych oraz prawdopodobienstwo i powagg ich wystapienia;

do przetwarzania danych osobowych upowaznieni sa wylacznie pracownicy posiadajacych
upowaznienia nadane przez ADO;

prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych;
zapewniony jest odpowiedni stan wiedzy osob, ktore przetwarzaja dane osobowe
o zapewnieniu bezpieczenstwa danym osobowym;

osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zachowania ich
w tajemnicy;

przetwarzanie danych osobowych prowadzone jest w warunkach zabezpieczajacych je przed
dostepem 0sob nieupowaznionych;

stosuje si¢ pisemne umowy powierzenia przetwarzania danych osobowych przy wspoipracy
z podmiotami przetwarzajacymi dane osobowe, dla ktérych administratorem jest Zarzad
Droég Powiatowych;

opracowany i prowadzony jest RCP;

opracowany i prowadzony jest RKCP;

10) zapewnia si¢ dbato$¢ o stosowanie podstaw legalizujacych przetwarzanie danych oraz

wyszczegolnia je w RCP;

11) w odpowiedni sposob zarzadza si¢ wyrazonymi zgodami na przetwarzanie danych;
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12) realizuje si¢ obowiazki informacyjne oraz zapewnia mozliwo$¢ dochodzenia swoich praw

przez osoby, ktorych dane dotycza;

13) przeprowadza si¢ analizy ryzyka dla czynno$ci przetwarzania danych;
14) przeprowadza si¢ oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw

1 wolnos$ci 0sob jest wysokie;

15) stosuje si¢ procedury pozwalajace na identyfikacje, ocene 1 zgtoszenie zidentyfikowanego

naruszenia ochrony danych Urzedowi Ochrony Danych Osobowych — zarzadzanie
incydentami;

16) stosuje sie Instrukcje¢ Zarzadzania Systemem Informatycznym, okreslong odrgbnym

zarzadzeniem.

3. W ramach zabezpieczenia danych osobowych ochronie podlegaja nastgpujace aktywa:

1)
2)

3)
4)
5)
6)
7)

sprzgt komputerowy — serwer, komputery osobiste, drukarki i inne urzadzenia zewngtrzne;
oprogramowanie — kody zrodlowe, programy uzytkowe, systemy operacyjne, narzgdzia
wspomagajace i programy komunikacyjne;

dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie;

hasta uzytkownikow;

pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa;

uzytkownicy 1 administratorzy, ktorzy obsluguja 1 uzywajg system;

dokumentacja zawierajagca dane systemu, opisujaca jego zastosowanie, przetwarzane
informacje, itp. oraz wydruki, zwigzana z przetwarzaniem danych dokumentacja papierowa,
z ktérej dane sg wprowadzane do systemu informatycznego lub tez funkcjonujg
autonomicznie od niego.

4. W celu ochrony danych osobowych stosuje si¢ nastepujace zabezpieczenia fizyczne:

1y
2)

3)
4)
5)

komputery znajduja si¢ w odpowiednio zabezpieczonych pomieszczeniach;

dostep do pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych
zabezpieczone jest przed osobami postronnymi drzwiami wyposazonymi w zamki;

budynek wyposazony jest w system alarmowy;

po godzinach pracy pomieszczenia sg zamykane;
dokumenty i1 no$niki zawierajace dane osobowe sktadowane sag w zamykanych szafach.

5. Ochrona danych osobowych niezinformatyzowanych:

1)

2)
3)

zbiory nieinformatyczne sg odpowiednio zabezpieczone przed nieuprawnionym dostgpem
1 zniszczeniem,;

dokumenty 1 wydruki, zawierajace dane osobowe, przechowuje si¢ w zamykanych szafach;
wydruki robocze, bledne lub zdezaktualizowane sg niezwlocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposob zapewniajacy skuteczne ich usunigcie lub
zanonimizowanie.

6. Ustala si¢ nastepujgce minimalne zabezpieczenia pomieszczen, w ktorych przetwarzane sg dane

osobowe:

D)
2)

zabezpieczone sg przed nieupowaznionym dostepem do nich oséb trzecich;
drzwi s3 zamykane na klucz;



3)

4

posiadaja zamykane na klucz szafy, w ktorych mozna zabezpieczy¢ dokumenty
z danymi osobowymi;
budynek podlega monitorowaniu w systemie 24 godzinnym przez wszystkie dni w roku.

7. W razie potrzeby w ZDP wdrazane sg takie $rodki, jak pseudonimizacja, anonimizacja
i szyfrowanie danych osobowych.

8. ZDP rejestruje w RCP przypadki przekazywania danych poza Europejski Obszar Gospodarczy.

ROZDZIAL V

Administrator danych osobowych

§ 5. Administrator zobowigzuje si¢ do podjecia odpowiednich krokéw, majacych na celu
zapewnienie prawidlowej ochrony danych osobowych, w szczegélnosci do zapewnienia, ze przez
caty okres ich przetwarzania, dane beda:

1)
2)

3)
4)

S)

6)

przetwarzane zgodnie z prawem;

zbierane dla oznaczonych, zgodnych z prawem celéw i1 nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane;
przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dhuzej
niz jest to niezbedne do osiggni¢cia celu przetwarzania,

zabezpieczone srodkami technicznymi i1 organizacyjnymi, ktore zapewniajg rozliczalnos¢,
integralno$¢ oraz poufnos¢ danych;

przetwarzane w systemach informatycznych Administratora, w ktérych stosuje si¢ wysoki
poziom bezpieczenstwa.

ROZDZIAL V1

Inspektor Ochrony Danych

§ 6. 1. W celu biezacego monitorowania powszechnie obowigzujacych przepisOw prawa oraz
dokumentoéw aktow wewnetrznych Zarzadu Drog Powiatowych ADO powotuje IOD.

2. Do zadan 10D nalezy w szczegdlnosci:

1)

2)
3)

4)
3)

informowanie  administratora, podmiotu  przetwarzajagcego oraz  pracownikOéw
przetwarzajacych dane osobowe o obowigzkach spoczywajacych na nich na mocy
przepiséw o ochronie danych osobowych i doradzanie im w tej sprawie;

prowadzenie RCP oraz RKCP i zapewnienie informacji o tych rejestrach;

monitorowanie przestrzegania przepisOow 1 polityk wewnetrznych administratora
(wspotadministratora lub podmiotow przetwarzajacych dane osobowe) w zakresie ochrony
danych osobowych;

prowadzenie szkolen pracownikdéw z zakresu ochrony danych osobowych;

zapewnienie realizacji obowigzku informacyjnego wynikajacego z  przepisOw
o ochronie danych osobowych;



6) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania;

7) wspotpraca z organem nadzorczym - Prezesem Urzedu Ochrony Danych Osobowych;

8) petnienie roli punktu kontaktowego dla osob, ktorych dane dotycza we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy przepisOw o ochronie danych osobowych;

9) kontrolowanie tresci dokumentow przeznaczonych do publikacji w Biuletynie Informacji
Publicznej pod wzgledem ich zgodnosci z przepisami z zakresu ochrony danych
osobowych,;

10) monitorowanie Biuletynu Informacji Publicznej pod katem zawartosci danych osobowych.

3. 10D posiada uprawnienia do:

1) wydawania polecen pracownikom przetwarzajacym dane pod zwierzchnictwem ADO
w zakresie stosowania okre§lonych zabezpieczen tych danych;

2) czasowego wstrzymania przetwarzania danych osobowych przez pracownika ADO na
zasadach okreslonych w polityce — w przypadku naruszenia bezpieczenstwa danych
osobowych skutkujacego wysokim ryzykiem naruszenia praw lub wolnosci o0séb
fizycznych, ktérych dotycza.

4. Osoby, ktorych dane sg przetwarzane, posiadaja mozliwo$¢ skontaktowania si¢ z 10D we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujacych im na mocy zapisow zawartych w RODO. Dane kontaktowe 10D sa
zamieszczone na stronie internetowej administratora oraz w innych miejscach, w ktérych osoby te
moga si¢ z nimi zapoznac.

5. W trakcie realizacji swoich zadan IOD posiada, w niezbednym zakresie, dostep do wszystkich
danych osobowych przetwarzanych w ZDP.

ROZDZIAL VII

Nadawanie oraz odbieranie dost¢pu do przetwarzania danych osobowych

§ 7. 1. Przetwarzanie danych osobowych jest mozliwe wytacznie po uzyskaniu upowaznienia do
przetwarzania danych osobowych, wystawionego przez administratora.

2. W tym celu, przed dopuszczeniem pracownika do pracy przy przetwarzaniu danych osobowych:

1) bezposredni przelozony pracownika lub osoba odpowiedzialna za realizacje¢ umowy z osoba
majacg przetwarza¢ dane osobowe wnioskuje do IOD o przeszkolenie 1 przygotowanie
upowaznienia w zakresie przetwarzania danych osobowych dla osoby zatrudnionej w ZDP;

2) 10D zapoznaje pracownika z przepisami dotyczacymi ochrony danych osobowych oraz
uregulowaniami wewng¢trznymi w tym zakresie 1 przyjmuje od osoby zatrudnionej
w ZDP (zatacznik nr 1) podpisane o§wiadczenie;

3) ADO nadaje upowaznienie do przetwarzania danych osobowych, sporzadzane wedtug
wzoru stanowigcego zatacznik nr 2 do polityki, ktére zostaje zaewidencjonowane
w rejestrze upowaznien, w uzasadnionych przypadkach dopuszcza si¢ stosowanie innego
wzoru.



§ 8. 1. Os$wiadczenia i upowaznienia, o ktorych mowa powyzej przechowuje si¢ wraz
z dokumentacja pracownicza lub w aktach spraw dotyczacych zawarcia i wykonania umowy.

2. Odwotania lub zmiany upowaznienia dokonuje ADO na wniosek samodzielnego stanowiska
pracy lub bezposredniego przetozonego pracownika.

ROZDZIAL VIII

Rejestr czynnosci przetwarzania

§ 10. 1. RCP stanowi form¢ dokumentowania czynno$ci przetwarzania danych oraz umozliwia
realizacj¢ zasady rozliczalnosci.

2. Prowadzenie RCP powierzone zostalo przez administratora I0OD. Przy jego pomocy ADO
inwentaryzuje 1 kontroluje sposdb, w jaki w przetwarza si¢ dane osobowe.

3. W RCP, dla kazdej czynnos$ci przetwarzania danych, ktdra uznana zostata za odrgbna,
odnotowuje si¢ co najmniej:

1) imig¢ i nazwisko, dane kontaktowe administratora oraz I0OD;

2) nazwy czynnoS$ci przetwarzania;

3) wiascicieli czynnosci przetwarzania;

4) cele przetwarzania,

5) kategorie osob, ktérych dane dotycza;

6) kategorie danych osobowych;

7) planowane terminy usuni¢cia danych;

8) nazwe oraz dane kontaktowe wspdtadministratoréws;

9) nazwe podmiotu przetwarzajacego i dane kontaktowe;

10) kategorie odbiorcoéw, ktorym dane osobowe zostaly lub zostang ujawnione;

11) opis technicznych i organizacyjnych srodkéw bezpieczenstwa;

12) informacj¢ o transferze danych do kraju trzeciego lub organizacji migdzynarodowej oraz
wskazanie odpowiednich zabezpieczen w przypadku takiego transferu.

4. RCP, prowadzony w formie elektronicznej, moze zawiera¢ takze kolumny nieobowigzkowe,
w ktérych informacje uzupetniane sag w miar¢ wiedzy i mozliwosci.

5. Dane w RCP umieszczane, zmieniane i usuwane s3 na podstawie informacji przekazywanych do
IOD. Po uzyskaniu akceptacji wnioskowanych zmian przez ADO sa one wprowadzane do RCP.

ROZDZIAL IX



Rejestr kategorii czynnosci przetwarzania

§ 11. 1. RKCP stanowi forme¢ dokumentowania kategorii czynno$ci przetwarzania danych
w imieniu administratora.

2. Prowadzenie RKCP powierzone zostato przez administratora IOD.

3. W RKCP, dla kazdej kategorii przetwarzania danych, ktdéra uznana zostala za odr¢bna,
odnotowuje si¢ co najmniej:

1) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

2) ogo6lny opis technicznych 1 organizacyjnych srodkéw bezpieczenstwa;

3) imi¢ 1 nazwisko lub nazwe¢ oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotow przetwarzajagcych oraz kazdego administratora, w imieniu ktorego dziata
podmiot przetwarzajacy,

4) nazwg i1 dane kontaktowe przedstawiciela administratora oraz I0D;

5) informacj¢ o transferze danych do kraju trzeciego lub organizacji mi¢dzynarodowej oraz
wskazanie odpowiednich zabezpieczen w przypadku takiego transferu.

4. RKCP moze zawiera¢ takze kolumny nieobowigzkowe, w ktorych informacje uzupekniane sa
w miar¢ wiedzy 1 mozliwosci.

5. Dane w RKCP umieszczane, zmieniane 1 usuwane s3 na podstawie informacji przekazywanych
do IOD. Po uzyskaniu akceptacji wnioskowanych zmian przez ADO s3 one wprowadzane do
RKCP.

ROZDZIAL X

Obowiazki informacyjne

§ 12. 1. W ZDP:

1) dba si¢ o czytelno$¢ i prosty styl przekazywanych informacji osobom, ktorych dane sa
przetwarzane oraz dba si¢ o dotrzymywanie prawnych termindéw realizacji obowigzkow
wzgledem tych osob;

2) okresla si¢ zgodne z prawem 1 efektywne sposoby wykonywania obowigzkow
informacyjnych oraz ich tres¢;

3) informuje si¢ odbiorcow danych o sprostowaniu, usuni¢ciu lub ograniczeniu przetwarzania
danych, jesli nie wymaga to niewspotmiernie duzego wysitku i jest mozliwe;

4) bez zbgdnej zwloki zawiadamia si¢ osob¢ o naruszeniu ochrony danych osobowych, jezeli
moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby;

5) okresla si¢ sposob informowania oséb o przetwarzaniu danych niezidentyfikowanych, m.in.
poprzez tabliczki informacyjne.

2. Za prawidlowa realizacj¢ obowigzkow okre§lonych w ust. 1 odpowiadaja pracownicy ZDP.

§ 13. 1. Osoby, ktérych dane sg przetwarzane informowane s o:



1)
2)
3)
4)
5)
6)

przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zadania tej osoby;

przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od niej;
planowanej zmianie celu przetwarzania danych,;

uchyleniu ograniczenia przetwarzania zanim ono nastapi;

prawie sprzeciwu wzgledem przetwarzania danych najpozniej przy pierwszym kontakcie
z t3 osobg.

2. Za prawidlowa realizacj¢ obowigzkow okre§lonych w ust. 1 odpowiadaja pracownicy ZDP.

ROZDZIAL XI

Realizacja praw osob, ktorych dane dotycza

§ 14. 1. Przy przetwarzaniu danych osobowych uwzgledniane sg nastepujace prawa osob, ktérych
dane dotycza:

1)

2)

3)

prawo dost¢gpu do danych - na zadanie osoby, po uprzedniej weryfikacji tozsamosci tej
osoby, informuje si¢ ja o tym, czy jej dane s3 przetwarzane oraz o szczegodtach
przetwarzania, ktore wynikaja z tresci art. 15 RODO. Administrator spetnia ten obowigzek
poprzez dostarczenie bezplatnie jednej kopii jej danych osobowych. W przypadku
mozliwego naruszenia praw 1 wolnos$ci innych os6b, odmawia si¢ wydania kopii danych;
prawo do sprostowania danych — osoba, ktérej dane dotyczg, ma prawo zadania
niezwlocznego sprostowania tych danych osobowych, jesli sa nieprawidlowe lub
uzupehnienia nieckompletnych danych, jesli jest to zgodne z celem ich przetwarzania;
prawo do usunigcia danych (,,prawo do bycia zapomnianym’) — osoba, ktorej dane dotycza,
ma prawo zadania usunig¢cia jej danych osobowych w szczeg6lnych okolicznosciach:
a) dane nie s3 niezb¢dne do celow, w ktorych zostaly zebrane, ani przetwarzane
w innych zgodnych z prawem celach;
b) zgoda na ich przetwarzanie zostala cofnigta, a nie ma innej legalnej podstawy ich
przetwarzania;
c) osoba wniosla skuteczny sprzeciw wzgledem przetwarzania tych danych;
d) dane byly przetwarzane niezgodnie z prawem;
e) konieczno$¢ wusunigcia wynika z obowigzku prawnego, ktéoremu podlega
administrator.
Jesli zachodzi jedna z wyzej wymienionych przestanek, administrator usuwa te dane
niezwlocznie. Zapewnione zostaty procedury, ktdre maja na celu efektywng realizacj¢ prawa
do usunigcia danych. Wdraza si¢ sposoby postgpowania, ktére maja na celu sprawdzenie,
czy nie zachodzi jeden z wyjatkéw, ktore wylaczaja prawo do bycia zapomnianym,
a mianowicie, gdy przetwarzanie tych danych jest niezbedne do:
a) korzystania z prawa do wolno$ci wypowiedzi i informac;ji;
b) wywigzania si¢ z prawnego obowigzku, ktory lezy na administratorze lub wykonania
zadania publicznego lub w ramach wtadzy publiczne;;
c) celow archiwalnych w interesie publicznym, celow badan naukowych, historycznych
1 statystycznych;

10



4)

S)

6)

7)

d) ustalenia, dochodzenia lub obrony roszczen.

W przypadku usunigcia danych informuje si¢ osobe, ktorej dane dotycza, o odbiorcach
danych na Zzadanie tej osoby. Jesli dane, ktéore maja zosta¢ usunigte zostaly przez
administratora upublicznione, to, jesli jest to mozliwe, podejmuje on dziatania, aby
poinformowa¢ innych administratorow o zadaniu usunigcia tych danych.

prawo do ograniczenia przetwarzania danych — osoba, ktorej dane dotyczg, ma prawo zadac
od administratora ograniczenia przetwarzania danych w nast¢pujacych sytuacjach:

a) kwestionowana jest prawidlowos¢ danych (na okres pozwalajacy sprawdzic
prawidtowos$¢ tych danych);

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

¢) administrator nie potrzebuje juz danych osobowych w celu przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;

d) osoba, ktorej dane dotyczag wniosta sprzeciw wobec przetwarzania (do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg
nadrzgdne wobec podstaw sprzeciwu osoby, ktérej dane dotycza).

Jezeli przetwarzanie danych zostatlo skutecznie ograniczone, przechowywanie lub
przetwarzanie danych moze wystapi¢ wylacznie w celu ustalenia, dochodzenia, obrony
roszczen, jednakze inne przetwarzanie dozwolone jest wytacznie za zgoda osoby, ktorej
dane dotycza. W razie uchylenia ograniczenia przetwarzania osoba, ktorej dane dotycza jest
o tym fakcie informowana. W przypadku ograniczenia przetwarzania danych informuje si¢
osobg¢ o odbiorcach danych, na zadanie tej osoby.

prawo do przenoszenia danych — osoba, ktorej dane dotycza, ma prawo otrzymac
w ustrukturyzowanym, powszechnie uzywanym formacie, ktory nadaje si¢ do odczytu
maszynowego, dane osobowe jej dotyczace, ktore dostarczyta administratorowi oraz ma
prawo zada¢ by te dane zostaly przestane innemu administratorowi, jesli przetwarzanie
odbywa si¢ w sposdb zautomatyzowany na podstawie zgody tej osoby lub w celu zawarcia
lub wykonania umowy;

prawo do sprzeciwu — osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnie$¢
sprzeciw zwiazany z jej szczegdlng sytuacjg wobec przetwarzania danych osobowych, ktore
oparte jest na powierzeniu administratorowi realizacji zadania publicznego lub
wykonywania wladzy publicznej lub w oparciu o prawnie uzasadniony interes.
Administrator musi uwzgledni¢ ten sprzeciw, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw
1 wolnosci osoby, ktorej dane dotycza lub podstaw do ustalenia, dochodzenia i obrony
roszczen;

prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji — osoba, ktorej dane
dotycza, ma prawo do tego, zeby nie podlega¢ decyzjom, ktére opierajg si¢ wylacznie na
zautomatyzowanym przetwarzaniu (w tym profilowaniu) i wywoluja wobec tej osoby skutki
prawne lub wplywaja na nig w istotny sposob. Zapewnione zostalo prawo do interwencji
ludzkiej, chyba Zze wyzej wspomniana decyzja jest:

a) niezbedna do zawarcia umowy miedzy osoba, ktérej dane dotycza,
a administratorem;
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b) dozwolona przepisami prawa;
c) oparta na wyraznej zgodzie osoby, ktérej dane dotycza;

8) prawa osob trzecich - realizujac prawa oséb, ktorych dane dotycza, wprowadzane sa
gwarancje ochrony praw i wolnosci 0osob trzecich. W szczegolnosci w przypadku powzigcia
wiarygodnej wiadomosci o tym, ze wykonanie zadania osoby o wydanie kopii danych lub
prawa do przeniesienia danych moze niekorzystnie wplynag¢ na prawa 1 wolno$ci innych
0s0b (np. prawa zwigzane z ochrong danych innych osob, prawa wiasnosci intelektualnej,
tajemnice handlowa, dobra osobiste). Administrator moze si¢ zwrdci¢ do osoby w celu
wyjasnienia watpliwosci lub podja¢ inne prawem dozwolone kroki, tacznie z odmowg
zados$¢uczynienia zadaniu.

2. W razie zadania realizacji praw przez osobg, ktorej dane nie sa przetwarzane w ZDP, nalezy
poinformowac taka osobg¢ o nieprzetwarzaniu jej danych.

3. W razie odmowy spelnienia zadania, administrator informuje osobe, w ciggu miesigca od
otrzymania zgdania, o odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

4. Za prawidlowa realizacje praw osob, ktérych dane dotycza okreslonych w ust. 1 odpowiadaja
pracownicy ZDP.

ROZDZIAL XII

Powierzenie przetwarzania danych

§ 15. 1. Administrator przed powierzeniem danych osobowych ustala z kazdym podmiotem zasady
takiego powierzenia.

2. Zapisy dotyczace powierzenia przetwarzania danych osobowych moga stanowi¢ odrgbng umowe
w stosunku do umowy gltownej, normujacej kwestie wykonania ustugi, dostawy lub stanowic jej
element.

3. Umowa powierzenia danych osobowych powinna zawiera¢ zapisy dotyczace:

1) przedmiotu przetwarzania;

2) czasu trwania przetwarzania;

3) charakteru przetwarzania;

4) celu przetwarzania;

5) rodzaju danych osobowych;

6) kategorii osob, ktérych dane dotycza;

7) obowigzkoéw 1 praw administratora danych;
8) obowigzkéw aby:

a) przetwarzane dane osobowe byly wylacznie na udokumentowane polecenie
administratora,

b) osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

c) procesor podejmowal wszelkie srodki wymagane na mocy art. 32 RODO,
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d) procesor przestrzegal warunkéw korzystania z ustug innego podmiotu
przetwarzajacego, o ktorych mowa w art. 28 ust. 2 i1 4 RODO,

e) procesor pomagal administratorowi poprzez odpowiednie $rodki techniczne
1 organizacyjne wywiaza¢ si¢ z obowigzku odpowiadania na zadania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO,

f) procesor pomagal administratorowi wywigza¢ si¢ z obowigzkow okreslonych
w art. 32-36 RODO,

g) procesor po zakonczeniu §wiadczenia uslug zwigzanych z przetwarzaniem zaleznie
od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejagce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych

h) procesor udostepnial administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow,

1) procesor umozliwial administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytow i1 przyczyniat si¢ do nich.

4. Wzo6r umowy powierzenia danych osobowych stanowi zataczniki nr 3 do polityki. Dopuszcza si¢
stosowanie zewnetrznych drukéw umow. ZDP prowadzi rejestr umow.

5. Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajacy korzysta¢ bedzie z uslug innego podmiotu przetwarzajacego, woéwczas niezbgdne
jest wyrazenie zgody na podpowierzenie oraz zobowigzanie podmiotu przetwarzajacego do
zawarcia analogicznej umowy powierzenia jak ta, ktorg zawarl administrator z tym podmiotem
przetwarzajacym.

6. Maksymalny czas zgloszenia naruszenia danych osobowych przez podmiot przetwarzajacy
wynosi 24 godziny.

ROZDZIAL XIII

Procedura oceny kontrahentow

§ 16. 1. W przypadku, gdy przetwarzanie ma by¢ dokonywane przez podmiot trzeci w imieniu
administratora korzysta on wylacznie z ustug takich podmiotow, ktére zapewniaja wystarczajace
gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
spelniato wymogi RODO i chronito prawa oso6b, ktérych dane dotycza.

2. Po ustaleniu, ze w danym procesie dochodzi do powierzenia przetwarzania danych osobowych,
wlasciciel czynno$ci przetwarzania obowigzany jest do dokonania oceny czy podmiot, ktéremu
maja zosta¢ powierzone dane osobowe zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO 1 chronito
prawa osob, ktérych dane dotycza.

3. W stosunku do podmiotéw, ktorym ma by¢ podpowierzone przetwarzanie danych osobowych,
stosuje si¢ te same zasady, co w stosunku do podmiotéw, ktérym sg te dane powierzane.

4. Ocena realizacji wymagania bezpieczenstwa przez podmiot ktéremu administrator zamierza
powierzy¢ dane osobowe w dokonywana jest za pomocg odebrania od osoby reprezentujacej
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podmiot, ktéremu zamierza si¢ powierzy¢ dane osobowe, o§wiadczenia o stosowaniu odpowiednich
srodkow technicznych i organizacyjnych, ktore realizuja wymogi RODO oraz zapewniaja ochrone
danych oso6b, ktorych dane dotycza, w szczegdlnosci zapewniajacych poufnosé, integralnos$¢ oraz
dostepnos¢ danych osobowych.

ROZDZIAL X1V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia danych osobowych

§ 17. 1. Ponizsze postanowienia majg zastosowanie zarowno w przypadku naruszenia lub
podejrzenia naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych,
jak 1 formie papierowe;.

2. Przed przystagpieniem do pracy pracownicy dokonuja sprawdzenia stanu urzadzen
informatycznych oraz ogledzin swojego stanowiska pracy. Pracownicy zwracaja szczegolng uwage,
czy nie zaszly okolicznosci wskazujace na naruszenie lub proby naruszenia ochrony danych
osobowych.

3. Za okolicznosci, ktore uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu
przetwarzajacego dane osobowe, uwaza si¢ w szczegdlnosci:

1) nieuprawniony dostgp lub probe dostepu do danych osobowych lub pomieszczen,
w ktorych si¢ one znajduja;

2) nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalno$ci
danych i systemu;

3) niezamierzong zmiang lub utrat¢ danych zapisanych na kopiach zapasowych;

4) nieuprawniony dost¢p do danych osobowych wskazujacy na probe lub dzialanie zwigzane
z nielegalnym dostgpem do systemu;

5) udostepnienie osobom nieupowaznionym danych osobowych;

6) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy;

7) wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar);

8) kradziez lub zagubienie sprzetu informatycznego lub no$nikow zewnetrznych zawierajacych
dane osobowe (np. wydrukéw komputerowych, ptyt CD, dyskéw twardych, pamieci
zewngtrznych).

§ 18. 1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie ochrony danych osobowych pracownik bezzwlocznie powiadamia o tym fakcie swojego
bezposredniego przetozonego, administratora oraz I0OD.

2. Do czasu przybycia administratora lub osoby wyznaczonej przez administratora do zbadania
sprawy, zgltaszajacy:

1) powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynno$ci, mogacych spowodowac zatarcie §ladow naruszenia badz innych
dowodow;
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2)

3)

zabezpiecza elementy systemu informatycznego lub dokumentacji papierowej, przede
wszystkim poprzez uniemozliwienie dost¢pu do nich osobom nieupowaznionym;
podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktore mogg skutkowac utrata danych osobowych.

3. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia

ochrony danych osobowych, administrator lub osoba wyznaczona przez administratora do zbadania

sprawy po przybyciu na miejsce:

1)

2)

3)

ocenia zastalg sytuacje, biorgc pod uwage w szczego6lnosci stan pomieszczen, w ktorych
przetwarzane sg dane osobowe oraz stan urzadzen, a takze szacuje wielko$¢ negatywnych
nastepstw incydentu;

wystuchuje relacji osoby, ktora dokonala powiadomienia oraz innych oséb zwigzanych
z incydentem,;

podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia lub
zasadnosci podejrzenia naruszenia ochrony danych osobowych.

4. Osoba dokonujgca czynnosci, o ktorych mowa powyzej, sporzadza raport z przebiegu zdarzenia,

w ktérym powinny si¢ znalez¢ w szczego6lnosci informacje o:

1)
2)
3)
4)
5)
6)
7)

8)

osobie powiadamiajacej o zaistniatym zdarzeniu;

dacie i godzinie powiadomienia;

godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane;

sytuacji, jaka zastata;

przyczynach wystapienia zdarzenia;

podjetych dziataniach 1 ich uzasadnieniu,

stanie systemu informatycznego lub dokumentacji papierowej po podjeciu dziatan
naprawczych;

wnioskach dotyczacych ograniczenia mozliwosci ponownego wystgpienia naruszenia
ochrony danych osobowych.

5. Wzér raportu stanowi zatacznik nr 4 do polityki.

6. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia
ochrony danych osobowych, uzytkownik moze kontynuowaé prace dopiero po otrzymaniu

pozwolenia od administratora lub osoby przez niego wyznaczone;.

7. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej dyscypliny pracy administrator wyjasnia wszystkie okoliczno$ci incydentu
1 podejmuje stosowne dziatania wobec osob, ktore dopuscity si¢ wskazanego naruszenia.

8. Po zakofczeniu czynno$ci naprawczych system informatyczny powinien utrzymaé poziom
ochrony nie nizszy niz przed wystgpieniem incydentu zwigzanego z naruszeniem ochrony danych

osobowych.

ROZDZIAL XV
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Zgloszenie naruszenia danych osobowych PUODO

§ 19. 1. Administrator wszelkimi sposobami dazy do zapobiegania sytuacjom skutkujacym
naruszeniem danych osobowych oraz zminimalizowania powstatych szkod, majac na uwadze, ze
w przypadku braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze
skutkowaé: powstaniem uszczerbku fizycznego, szkod majatkowych lub niemajatkowych u oso6b
fizycznych, takich jak: utrata kontroli nad wlasnymi danymi osobowymi lub ograniczenie praw,
dyskryminacja, kradziez lub sfatlszowanie tozsamosci, strata finansowa, nieuprawnione odwrocenie
pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci danych osobowych
chronionych tajemnica zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

2. W przypadku naruszenia ochrony danych osobowych administrator, dokonuje dwoch zgtoszen:

1) bez zbednej zwtloki, jednak nie pdzniej niz w czasie 72 godzin po stwierdzeniu naruszenia,
zglasza to organowi nadzorczemu - Prezesowi Urzedu Ochrony Danych Osobowych - chyba
ze mato prawdopodobne jest, by to naruszenie skutkowato ryzykiem ingerencji w prawa lub
wolnosci 0sob fizycznych. Jesli zgloszenie przekazywane jest pdzniej niz w ciggu 72
godzin, dotacza si¢ do niego wyjasnienie przyczyn opoznienia;

2) w przypadku zdarzeh naruszajacych bezpieczenstwo sieci zglasza incydent niezwlocznie,
nie pézniej niz w ciggu 24 godzin od momentu jego wykrycia, do wlasciwego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT).

3. Termin ,bez zbednej zwloki” ustalany jest z uwzglednieniem w szczegdlnosci charakteru
1 wagi naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkéw dla
osoby, ktorej dane dotycza.

4. Zgltoszenie, o ktorym mowa w ust. 2 pkt. 1 zawiera co najmnie;j:

1) opis charakteru naruszenia ochrony danych osobowych, w tym wskazanie kategorii
1 przyblizonej liczby oso6b, ktorych dane dotycza oraz kategorii i przyblizonej liczby wpisow
danych, ktorych dotyczy naruszenie;

2) dane kontaktowe IOD lub innego podmiotu kontaktowego, ktory posiada wiedz¢ na temat
naruszenia;

3) opis mozliwych konsekwencji tego naruszenia;

4) $rodki zastosowane lub proponowane przez administratora w celu usunig¢cia naruszenia lub
zmniejszenia jego negatywnych skutkow.

5. W ZDP prowadzony jest rejestr oraz dokumentacja wszelkich naruszen ochrony danych
osobowych (okolicznosci, skutki, podjete dziatania zaradcze), zgodnie z zasadg rozliczalnosci.

6. Administrator wdraza wszelkie odpowiednie techniczne $rodki ochrony i wszelkie odpowiednie
srodki organizacyjne, ktore umozliwiajg jak najszybsze stwierdzenie naruszenia ochrony danych
osobowych 1 poinformowanie organu nadzorczego oraz osoby, ktorej dane dotycza, zgodnie
z tre$cig rozdziatu XVI.

ROZDZIAL XVI
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Zawiadamianie osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych

§ 20. 1. W przypadku, w ktérym administrator, zgodnie z zasada rozliczalno$ci stwierdzi, ze
naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, informuje bez zbednej zwtoki osobe, ktérej dane dotycza, o takim
naruszeniu. Zawiadomienie to musi zawiera¢ minimalnie informacje okreslone w § 19 ust. 4 pkt.
2-4

2. Zawiadomienie to nie jest wymagane, gdy:

1) zastosowano odpowiednie $rodki techniczne 1 organizacyjne ochrony, jak
np. szyfrowanie danych, ktoére uniemozliwiaja odczyt danych osobom nieuprawnionym,;

2) zastosowano po naruszeniu $rodki eliminujace wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych;

3) konieczne byloby wlozenie niewspotmiernie duzego wysitku, aby taka osobe
poinformowaé, w takim przypadku wystarczajacy jest publiczny komunikat lub podobny
srodek, aby poinformowac taka osobe w rownie skuteczny sposob.

3. Zawiadomienie, o ktorym mowa w ust. 2, moze zosta¢ przekazane rowniez w formie
elektroniczne;.

ROZDZIAL XVII

Nadzorowanie zgodnoSci

§ 21. 1. W celu utrzymania zgodnos$ci z RODO oraz niniejszej polityki, IOD przeprowadza si¢
audyt. Zakres, sposob przeprowadzenia audytu oraz sposob dokumentowania ustalen audytu
okreslany jest przez IOD. Po zakonczeniu audytu sporzadzany jest raport audytowy.

2. Raport, o ktorym mowa w ust. 1 powinien zawierac:

1) pelng nazwe¢ administratora i adres jego siedziby;

2) imig i nazwisko 10D;

3) wykaz czynno$ci podjetych przez 10D w toku sprawdzenia oraz imiona, nazwiska
1 stanowiska 0sob biorgcych udzial w tych czynnosciach;

4) date rozpoczecia i zakonczenia audytu;

5) okreslenie przedmiotu i zakresu audyt;

6) opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace
istotne znaczenie dla oceny zgodnosci przetwarzania danych 2z przepisami
o ochronie danych osobowych;

7) stwierdzone nieprawidlowosci w zakresie objetym audytem wraz z planowanymi lub
podjetymi dziataniami przywracajacymi stan zgodny z RODO oraz zapisami niniejszej
polityki;

8) date 1 miejsce sporzadzenia oraz podpis IOD i osoby audytowane;.

8. Raport przekazany zostaje do podpisania ADO.
9. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenie

ochrony danych osobowych stosuje si¢ zasady opisane w rozdziatach od XIV do XVI polityki.
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ROZDZIAL XVIII

Obowiazki pracownikow

§ 22. 1. Pracownicy zobowigzani sg do:

1) przetwarzania danych osobowych zgodnie z RODO, ustawg o ochronie danych
osobowych, wszystkimi regulacjami wewnetrznymi w tym zakresie oraz celem ich

przetwarzania;

2) zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczenia, takze po
ustaniu zatrudnienia lub innego zobowigzania wynikajacego z zawartych umoéw;

3) zabezpieczenia danych osobowych przed ich utrata, uszkodzeniem, zniszczeniem,
zmiang lub udostepnieniem osobom nieupowaznionym przez:

a)

b)

wlasciwe uzytkowanie systemoéw informatycznych, w tym nieujawnianie
identyfikatorow 1 haset dostgpu,

zabezpieczenie papierowe] dokumentacji m.in. poprzez przechowywanie jej
w miejscach niedostepnych dla 0sob postronnych

- takze w przypadku pracy zdalnej;

4) niszczenia wszystkich niepodlegajacych archiwizacji danych osobowych, zgodnie
z zasadami opisanymi w Rozdziale XIX polityki;

5) uczestniczenia w szkoleniach z zakresu ochrony danych osobowych;
6) wspotpracy z IOD w zakresie ochrony danych osobowych;
7) stosowania polityk czystego:

a)
b)
c)

d)

biurka — polegajacej na zabezpieczaniu dokumentoéw i no$nikow na stanowisku
pracy przed wgladem osob nieupowaznionych,

ekranu — polegajacej na uniemozliwieniu osobom niepowolanym wgladu do
danych wys$wietlanych na ekranach,

kosza - polegajacej na nie wyrzucaniu dokumentdéw do kosza na S$mieci
i niszczeniu ich w taki sposéb, aby odczytanie tresci nie bylo mozliwe,

wydruku — polegajacej na zabieraniu materialdw z urzadzen zaraz po ich
wydrukowaniu, skserowaniu lub zeskanowaniu;

8) wylogowania si¢ z systemu informatycznego 1 wylgczenia sprzetu komputerowego,
a takze zabezpieczenia stanowiska pracy poprzez umieszczenie dokumentow
1 nosnikow zawierajacych dane osobowe w zamykanych szafach oraz zamknigcie okien
1 drzwi przed opuszczeniem stanowiska pracy.

2. Za naruszenie obowigzkéw w zakresie danych osobowych pracownicy podlegaja
odpowiedzialnosci dyscyplinarnej lub porzadkowej, badz wynikajacej z zawartych umoéw lub
innych dokumentéw na podstawie ktérych przetwarzaja dane osobowe.

ROZDZIAL XIX
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Retencja danych

§ 23. 1. Administrator podejmuje starania, aby dane osobowe byly adekwatne, stosowne oraz
ograniczone do tego, co niezbgdne w stosunku do celow, w ktorych sg przetwarzane.

2. Pracownicy zobowigzani sg do stosowania termindéw usuwania danych okreslonych w RCP

i RKCP.

3. Usuwanie danych osobowych nastepuje:

1) w przypadku dokumentow papierowych oraz optycznych nos$nikow danych (ptyty
CD/DVD) - za pomoca niszczarki do papieru lub korzystajac z ustug wyspecjalizowanych
firm, oferujacych ustugi w tym zakresie;

2) w przypadku sprzetu komputerowego - korzystajac z ustug informatyka lub
wyspecjalizowanych firm, oferujagcych ustugi w tym zakresie;

3) w przypadku innych no$nikow danych (np. pendrive/ telefon komoérkowy) - poprzez
czyszczenie ich przez pracownikéw merytorycznych lub korzystajac z ushlug
wyspecjalizowanych firm, oferujacych ustugi w tym zakresie.

4. Usunigcie danych osobowych przez pracownika merytorycznego odbywa si¢ za zgoda ADO.

ROZDZIAL XXI

Postanowienia koncowe

§ 24. 1. Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujacego, naruszenie zasad okreslonych w polityce moze by¢ podstawa rozwigzania
stosunku pracy bez wypowiedzenia z osoba, ktora dopuscita si¢ naruszenia.

2. W sprawach nieuregulowanych w polityce maja zastosowanie przepisy aktow prawnych
dotyczacych ochrony danych osobowych, w szczegdlnosci RODO.

3. Pracownicy zobowigzani sg do zapoznania z trescig tego dokumentu i potwierdzaja ten fakt.

Zakacznik nr 1 do Polityki
ochrony danych osobowych
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(imi¢ 1 nazwisko pracownika) (data)

Os$wiadczenie

Obowiazki pracownika

Pracownik dopuszczony do przetwarzania danych osobowych zobowigzany jest do:

1)

2)

3)

4)

zapoznania si¢ 1 przestrzegania:

a) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. U. UE.
L.2016.119. 1),

b) dokumentow wprowadzonych w zwigzku z przetwarzaniem danych osobowych;

przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora zadaniach;

zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrone przed
niepowolanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem;

zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia, do ktérych uzyskat
dostep w trakcie zatrudnienia, rowniez po ustaniu zatrudnienia.

Odpowiedzialnos¢ pracownika

Za niedopekienie obowigzkdéw wynikajacych z niniejszego oswiadczenia pracownik ponosi
odpowiedzialno$¢ na podstawie przepisow Regulaminu Pracy Zarzadu Drég Powiatowych,
Kodeksu pracy oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze znane sg mi obowigzki wskazane w niniejszym o$§wiadczeniu i zobowigzuj¢ si¢ do
ich przestrzegania, ponadto potwierdzam odbior 1 egzemplarza oswiadczenia.

(podpis pracownika)

Zakacznik nr 2 do Polityki
ochrony danych osobowych

20



Pan/Pani

stanowisko

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.119. 1)

upowazniam Pana/Pania do:

przetwarzania danych osobowych administrowanych i/lub powierzonych do przetwarzania
w ramach czynnosci/kategorii:

- (wymienic¢ czynnosci, zgodnie z RCP i/lub RKCP wraz z oznaczeniem zakresu upowaznienia);

W postaci papierowej i elektroniczne;j.

Jednocze$nie, wraz z nadanym upowaznieniem, zobowigzuj¢ Pana/Panig do zapewnienia poufnos$ci
danych i sposobu ich zabezpieczania oraz przestrzegania przepiséw dotyczacych ochrony danych
osobowych ze szczegdlnym uwzglednieniem rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) i ustawy z dnia 10 maja
2018 roku o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz wprowadzonych

1 wdrozonych do stosowania procedur postgpowania i wewnetrznych polityk udostepnionych do
wgladu.

Upowaznienia udziela si¢ na okres zatrudnienia.

Upowaznienie moze by¢ cofnigte w kazdym czasie.

(podpis Administratora)

Zakacznik nr 3 do Polityki
ochrony danych osobowych
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Umowa powierzenia
przetwarzania danych osobowych

zawartadnia...................... pomiedzy:

oraz

zwanym w dalszej czgsci Umowy ,,Podmiotem przetwarzajacym”

reprezentowanym przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu dane osobowe do
przetwarzania, w trybie art. 28 ogdlnego rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiagzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119, s. 1, z pé6zn. zm.) (zwanego w dalszej czgsci Umowy,, Rozporzadzeniem” lub
,RODQ”), na zasadach, w zakresie i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktdre chronig prawa osob, ktoérych dane dotycza.

§2

Zakres i cel przetwarzania danych
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Podmiot przetwarzajacy bedzie przetwarzat w formie papierowej oraz przy wykorzystaniu
systemow informatycznych, powierzone na podstawie Umowy dane
................................................................................................... W postaci:

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu realizacji Umowy Nr ... z dnia
..................................... A g 1y 1<) [

§3
Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich §rodkow technicznych
1 organizacyjnych zapewniajacych zgodno$§¢ z RODO, w tym adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci osob, ktérych dane
dotycza.

Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaty powierzone dane osobowe, przy
czym beda to jedynie osoby, ktore posiadajg odpowiednie przeszkolenie z zakresu ochrony
danych osobowych i sg niezbedne do w realizacji celu niniejszej Umowy.

Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢, ze osoby, ktére upowaznia do
przetwarzania danych osobowych, w celu realizacji niniejszej Umowy, zobowigza si¢ do
zachowania tajemnicy lub beda podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy, o ktoérej mowa w art. 28 ust. 3 pkt b) Rozporzadzenia, zarowno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu. Podmiot
przetwarzajacy zapewnia ponadto, ze osoby o ktorych mowa w niniejszym ustepie beda
przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej.

Podmiot przetwarzajacy po wykonaniu czynnosci o ktérych mowa w § 1 Umowy Nr
....................................... ZdNIaT. ZAWAILE] Z ..ooveiei et
usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo
Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ przed przystgpieniem do przetwarzania
powierzonych przez Administratora danych wdrozy¢é 1 utrzymywaé przez -czas
przetwarzania wszelkie $rodki 1 zabezpieczenia zwigzane z przetwarzaniem danych, zgodnie
z wymaganiami art. 32 Rozporzadzenia.

W miar¢ mozliwo$ci Podmiot przetwarzajagcy pomaga Administratorowi w niezbednym
zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza
oraz wywigzywania si¢ z obowiazkéw okreslonych w art. 32-36 Rozporzadzenia. W razie
wptywu do Podmiotu przetwarzajacego zadania w zakresie realizacji praw osob, ktorych
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dotycza powierzone dane, Podmiot przetwarzajacy niezwlocznie informuje o tym
Administratora. Udzielajac informacji, Podmiot przetwarzajacy przekazuje dane nadawcy
i tre$¢ zadania oraz okre$la, w jakim zakresie jest w stanie przyczyni¢ si¢ do realizacji
zadania.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi w ciggu 24 godzin.

§4
Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
majacej na celu weryfikacje czy Podmiot przetwarzajacy spelnia obowigzki wynikajace
z niniejszej Umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum 7-dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktdrych znajduja
si¢ zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych;
zadanie zlozenia pisemnych lub ustnych wyjasnien od o0s6b upowaznionych do
przetwarzania powierzonych danych osobowych; wglad do wszelkich dokumentow
1 wszelkich danych majacych bezposredni zwigzek z celem kontroli oraz przeprowadzanie
ogledzin urzadzen, no$nikdw oraz systeméw informatycznych stuzacych do przetwarzania
powierzonych danych.

Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli, w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

§5
Raportowanie

Na wniosek Administratora, Podmiot przetwarzajacy udostgpnia wszelkie informacje
niezbe¢dne do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z RODO.

Informacji, o ktérych mowa w ust. 1, udziela si¢ w terminie 7 dni roboczych od dnia
doreczenia wniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgloszenia
naruszenia ochrony danych osobowych lub usunigcia jego skutkéw, Podmiot przetwarzajacy
udziela informacji w najblizszym mozliwym terminie, nie pdzZniej niz w ciggu 24 godzin od
dorgczenia wniosku.
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§6
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy nie moze powierzy¢ danych osobowych objetych niniejsza Umowa do
dalszego przetwarzania podwykonawcom.

§7
Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczego6lnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajacego, a takze
o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajacym tych danych osobowych,
w szczegblnosci prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylacznie danych osobowych
powierzonych przez Administratora danych.

§8
Czas obowiazywania Umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy Nr
............................................ z dnia ..., zawarte]

§9
Rozwigzanie Umowy

Administrator danych moze rozwigzaé niniejsza Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

25



§10
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora
danych 1 od wspoélpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”).

2. Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udost¢pniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow
prawa lub Umowy.

§11
Postanowienia koncowe
1. Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie b¢da mialy przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wlasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy bedzie sad
wlasciwy miejscowo dla siedziby Administratora danych.

Administrator danych Podmiot przetwarzajacy
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Zatacznik nr 4 do Polityki
ochrony danych osobowych

.......................... s eeveereeseensesnnesieenennny I
(miejscowosc) (data)
Raport z naruszenia bezpieczenstwa danych osobowych
1. Osoba powiadamiajaca o zaistniatym zdarzeniu:
(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)
Data powiadomienia: .........cccceeeveereienieeniienieeieenieeeeans r.
Godzina powiadomienia: .........cccecveeveieneeenneenneennnnnn.

Godzina pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane: ..................

A

Opis zastanej sytuacji:

8. Stan systemu informatycznego lub dokumentacji papierowej po podje¢ciu dziatan
naprawczych:

9. Wnioski w sprawie ograniczenia mozliwo$ci ponownego wystapienia naruszenia ochrony
danych osobowych:

(podpis Administratora lub osoby
go reprezentujacej)
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Zatgcznik nr 2 do Zarzadzenia Nr 17/2026
Dyrektora Zarzadu Drég Powiatowych
w Shupsku z dnia 25.06.2026 .

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Zatacznik nie podlega upublicznieniu
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